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PROJET LEADER

RENFORCER LES CAPACITES EN CRIMINALISTIQUE NUMERIQUE AFIN D'APPUYER LES
ENQUETES CRIMINELLES, LES OPERATIONS ET LES POURSUITES DANS CERTAINS PAYS
D'ASIE

PROBLEMATIQUE

Les équipements numériques sont une source essentielle d'informations
lors des enquétes, quel que soit le type d'infraction. Il est parfois
difficile de recueillir et de comprendre les éléments de preuve au format
électronique (dits éléments de preuve électroniques ou numériques).

Sans capacités efficaces en matiére de criminalistique numérique, les
services chargés de |'application de la loi risquent de ne pas disposer
d'éléments de preuve décisifs, de mal interpréter leur signification ou
leur importance, voire de les détruire par inadvertance.




PROJET LEADER

RESUME DU PROJET

L'objectif du projet Leader est de renforcer les connaissances et
capacités en matiére de criminalistique numérique dans quatre
domaines : action des premiers intervenants, analyse criminalistique
numérique spécialisée, enquétes et poursuites.

La pérennité est I'une des grandes caractéristiques du projet Leader.
Elle passe par une coopération renforcée avec les écoles de police,
une démarche de formation des formateurs, le développement des
infrastructures et le soutien technique.

Le projet encourage également |'apprentissage en ligne ainsi que le
professionnalisme et I'égalité des sexes dans la police.

Il renforce la coopération policiére aux niveaux régional, interrégional
et international en encourageant le recours aux capacités policiéres
d'INTERPOL et a son réseau de Bureaux centraux nationaux.

ACTIVITES MENEES DANS LE CADRE DU PROJET
Formations adaptées aux besoins pour :

e les premiers intervenants, sur la saisie et la préservation des
éléments de preuve numériques ;

e les laboratoires de criminalistique numérique ;

e les procureurs — cette session est consacrée aux concepts
fondamentaux de |'informatique, de la criminalistique numérique
et des éléments de preuve numériques.
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Les formations de formateurs destinées aux premiers intervenants,
aux spécialistes de la criminalistique numérique et aux enquéteurs
apportent aux participants les outils nécessaires pour former leurs
collégues dans leur administration d'origine.

Définition de normes et promotion de la coopération :

o Ateliers sur la définition de procédures opérationnelles standards
nationales relatives au traitement et a 'analyse des éléments
de preuve numériques ;

e Formation sur les capacités policieres d'INTERPOL pour améliorer
I'échange d'informations. Ce volet est essentiel car les éléments
de preuve numériques ménent souvent a des pays autres que
celui dans lequel ils ont été saisis, ou ne sont accessibles que
par l'intermédiaire de tels pays ;

e Exercices interservices fondés sur des scénarios ;
e Collogues internationaux de criminalistique numérique.
Fourniture d'outils et d'équipements :

e Etablissement d'un catalogue d’outils de criminalistique
numérique — il est indispensable que les spécialistes puissent
avoir acces a des informations sur de nombreux outils de ce
type et les partager. Un référentiel en ligne sur la criminalistique
numérique permettra une diffusion accrue de ces informations
tout en assurant leur pérennité ;

e Fourniture d'équipements de criminalistique numérique en
fonction des besoins des pays bénéficiaires.
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